eSec Managed Security
overvdger sikkerheden!

eSec’s Managed Security koncept er en overvdgningsydelse, der varetages

af eSec’s sikkerhedsspecialister. Kundernes sikkerhedsalarmer overvdges
kontinuerligt, og kritiske haendelser rapporteres til kunden sammen med
anvisninger pd udbedring af eventuelle sikkerhedsproblemer.
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eSec har igennem en del dr overviget Storebaeltsforbindelsens netvaerk via
Managed Security konceptet. Fornylig blev en Cisco Mars og Cisco IPS installeret

pd netveerket.

Her folger uddrag fra et interview med Finn Belling, konsulent i

Storebaeltforbindelsen A/S.

Hvad er hovedgrunden til, at eSec varetager
sikkerhedsovervdgningen af jeres netvaerk?

- Den vigtigste grund er, at hvis vi selv skulle overvage vores
netvaerk ville dette traekke en del ressourcer ud til konstant
at opkvalificere vores personale samt ansaette nye medarbej-
dere til denne specifikke opgave. Disse ressourcer har vi vur-
deret, at vi kan bruge bedre andre steder i organisationen.

Er der andre grunde til, at | har outsourcet jeres
sikkerhedsovervdgning?

- eSec har et team, som er vant til at overvage og fortolke de
mange data, der kommer fra loggen pa vores netvaek. De er
eksperter i at se og analysere disse data, sa vi hurtigere og
mere effektivt, end hvis vi selv gennemfgrte overvagningen,
kan reagere pa en trussel.

- Derudover ggr overvagningen det vaesentligt lettere for os
at leve op til de krav, som vores IT-revisorer stiller, og en ekstra
gevinst er, at det er vaesentligt lettere for dem at kikke nzer-
mere pa evt. haendelser.

Hvordan er eSec’s reaktionstid pd evt. alarmering?

- eSec reagerer meget hurtigt pa evt. kritiske haendelser og
deres rad og vejledning ved disse haendelser er af en meget
hej kvalitet. Begge disse faktorer gpr det let for os at tage de
rigtige forholdsregler, sa evt. skader bliver minimeret.

Hvad er grunden til, at | har valgt eSec og brugt dem

igennem flere dr?

- Hos Storebzeltsforbindelsen har vi en lang raekke leveran-
derer. Generelt stiller vi meget hgje krav til dem, fordi vi bl.a.
handterer mange fortrolige data hver dag. Disse krav lever
eSec i meget hej grad op til og har gjort det igennem hele
vores samarbejde med dem. Derfor er vi meget trygge ved at
eSec overvager vores netvaerk.

Hvad har installationen af Cisco Mars enheden givet?
- Installationen har givet os realtidsalarmering pa vores net-

veerk og dermed vaesentligt kortere svartider.

.. fortsaettes pd bagsiden ...
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- Det betyder, at vi kan reagere meget hurtigt. Ligeledes har
Cisco Mars enheden givet os en sikkerhed, som vi ikke havde
for, fordi enheden bl.a. sikrer, at vi far overvaget vores firewall
for angreb.

- Cisco Mars enheden har givet os et bedre overblik over den
reekkefglge, hvori haendelserne i et evt. angreb sker, fordi
Cisco MARS kan sammenholde flere haendelser over en given
periode fra bade Cisco IPS og Cisco ASA firewall.

- Denne funktion betyder, at vi har bedre muligheder for at
sikre os mod evt. fremtidige angreb, og at eSec kan fortolke
loggen hurtigere og vejlede os bedre i tilfaelde af sikkerheds-

haendelser. Cisco Mars

eSec’s rolle

eSec’s rolle i Ipsningen er at vedligeholde, optimere, monito-
rere, samt foretage analyse og fortolkning af de alarmer, som
enheden leverer. Vi alarmerer kunden, nar denne skal tage
aktion pga. de analyserede data.

eSec leverer spidskompetencen pa fortolkningen af log-
dataene, og effektiviserer hermed processen fra alarm til eSec Managed Cisco Mars er en del af
udfgrende handling - en model eSec med succes har arbejdet eSec’s sikkerhedstest koncept.
med de sidste 6 ar.
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Fordele

Denne Ipsningsmodel abner fplgende fordele for

virksomheden:

- uvildig 3. part som fokuserer pa opgaven til en fast pris

- opgaven Ipses dagligt uanset komplikationer og udefra-
kommende omstaendigheder.

Information
Lpsningen har indbyggede rapporter, som bade det daglige
driftspersonale og ledelsen kan forholde sig til. eSec leverer

desuden hver uge et samlet management view.
Tjek www.esec.dk for yderligere information om vores ydelser /
i relation til IT sikkerhed. SEC
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